
从“跟跑”到“领跑”量子通信加速突破
截至去年5月底我国专利申请数量达2599件

■TMT快报

人才需求三年翻三番

打通产品设计、生产、管理等制造活动各个

环节的信息流，工业互联网是传统产业数字化

转型的有力支撑。

三年前，面对快速增长的工业互联网市场

需求，李加金从制造业的软件开发转向更细分

的领域——工业互联网+安全生产智慧管控平

台和架构的研发设计，成为一名“工业互联网工

程技术人员”。

李加金的工作，囊括了网络架构应用设计、

智能感知层开发以及硬件集成，从而通过一张

工业互联网和连接数万终端的上层智慧应用，

让工业企业的设备“连得上”，让生产流程“看得

清”，让安全管理“防得准”。

如今，李加金口中的“连得上”“看得清”“防

得准”，已经在闽源钢铁、新钢联、新业能化等数

百家工厂得以实现：工作人员手持检测仪，打开

工业App扫描、记录，设备安全巡检的数据实时

自动上传到后台云端；关键设备在“云”上运转，

智能传感器结合AI算法，对温度异常、液体渗

漏等实时监测、及时报警，工作人员通过一块电

子屏幕就可以对全厂安全生产情况一目了然。

“工业互联网在为企业降本增效的同时，

也让企业安全生产从事后应急变为事前预防，

拥有了全局防控的能力。”李加金说，他下一步

要提供更多工业App轻量化设计，并将智能算

法、AIoT等技术融合到更多场景中，让产品更

好用。

近年来，像李加金这样的工业互联网从业

者数量迅速增长。中国工业互联网研究院发布

的《工业互联网产业人才需求预测（2021年版）》

显示，工业互联网人才需求连续三年保持高速

增长，2019年至2021年增长率三年翻三番，预计

2023 年我国工业互联网人才需求总量将达

235.5万人。

新技术生成新职业

2020年，人社部将“工业互联网工程技术人

员”作为新职业正式发布，纳入国家职业目录。

随着工业互联网持续催生新模式新业态，

像“工业互联网工程技术人员”一样，相关的新

职业不断涌现。据中国工业互联网研究院测

算，我国在2019年至2022年连续四年发布了5

批 74 个新职业，工业互联网相关新职业达 31

个，占新职业总数的41.9%。

“工业互联网相关新职业充分体现数字技

术变革趋势。”中国工业互联网研究院培训中心

负责人孙楚原表示，一方面，数字新技术推动数

字职业化，催生了人工智能工程技术人员、云计

算工程技术人员等职业。另一方面，数字技术

在不同行业的融合应用，带动了传统职业数字

化转型，例如农业、服务业等行业的数字化技

术员。

孙楚原介绍，工业互联网工程技术人员等

相关从业人员，是需要掌握操作技术与信息技

术的复合型人才，不仅要熟悉工业生产控制、生

产管理，还要具备工业网络互联、数据采集、数

据分析、工业应用开发等能力。

事实上，面临新一轮科技革命和产业数字

化发展浪潮，我国高度重视工业互联网人才培

养，从各项政策文件中可见一斑。工信部连续

发布的《工业互联网发展行动计划（2018-2020

年）》《工 业 互 联 网 创 新 发 展 行 动 计 划

（2021-2023年）》，均强调加大人才保障，政策要

求不断细化深入。

从地方层面看，全国31个省份出台了工业

互联网人才培养和引进相关政策，提出“强化工

业互联网人才队伍支撑”“加强工业互联网相关

学科建设”“畅通高校、科研机构和企业间人才

流动渠道”等若干措施。

“培养数字人才，工业互联网是主战场。”孙

楚原说，当前世界各国正处于抢抓数字人才的

关键期，全面谋划、系统施策，培育工业互联网

人才将为我国打造数字化发展新优势提供宝贵

机遇。 据新华社北京9月29日电

我国工业互联网人才需求三年翻三番

数字人才赋能工业企业智能升级

全球首款氢动力
人形机器人发布

近日，优必选科技正式对外发布了全球首

款氢动力人形机器人“一行”。

全球首款氢动力人形机器人“一行”以氢能

为动力来源，拥有更高的补能效率、更强的续

航能力，氢能消耗过程中可实现零碳排放，即

使处在北方的低温环境中，仍能保持良好的动

力性能，卓有成效地实现了氢能与人工智能的

优势互补。

目前，我国氢能产业处于产业链技术突

破、从研发转入产业化示范应用的关键时期，

当前氢能示范应用主要集中在交通运输领域，

终端应用领域有待拓展。中国产业发展促进

会氢能分会副会长兼秘书长张宇认为，氢能与

人工智能的融合，拓展了氢能市场应用的新空

间，有效助推氢能产业的高质量发展，助力我

国实现2035年形成多元氢能应用生态的战略

目标。

而本次活动发布的全球首款氢动力人形机

器人“一行”，正是以氢能为动力来源，具有补

能效率高、续航强、耐低温的特点，氢能消耗过

程中可实现零碳排放，实现了氢能与人工智能

的优势互补。

优必选科技创始人、董事长兼CEO周剑表

示，人工智能与氢能的跨界融合创新有着重大

的示范效应，能够产生长期的经济效益和社会

效益。随着人机协作时代的到来，越来越多的

机器人将在各行各业应用，并走进千家万户，

让机器人使用清洁能源对实现绿色发展具有

重要意义。

“硬核科技的长期价值在于解决社会的重

大问题和满足社会的重大需求，加速推进我国

能源清洁低碳转型，把握全球能源变革的大势

和机遇，优必选科技将贡献科技智慧和 AI 力

量，推动人工智能产业高质量、可持续和绿色

发展。”周剑说。 综合

近日，Gartner 发布了 2022 年最新全球服

务器市场报告，数据显示，2022 年上半年全球

服务器市场增长强劲，出货量为668.9万台，同

比增长 11.8%；销售额 566.5 亿美元，同比增长

24.1%。2022 年上半年，浪潮信息保持全球第

二、中国第一。

报告指出，2022年上半年全球超大规模云

服务提供商的采购仍保持快速增长，成为全球

市场增长的主要动力。超大规模数据中心数量

几乎呈直线增长，第二季度已突破800个。除了

新建超大规模数据中心之外，超大规模运营商

还在增加现有设施的容量，这些因素都持续刺

激着服务器出货量增长。

同时，传统行业的数字化进程加速，企业

的数字化、智慧化需求旺盛，尤其是云计算、

大数据、人工智能、边缘计算等新兴工作负

载持续快速增长，金融、电信等传统企业已经

在实践如何基于创新 IT 技术构建新的业务竞

争力。

据 Gartner 分析，未来 5 年服务器市场需

求仍将持续增长，预计 2026 年全球服务器市

场规模将达到 1556.7亿美元，到2026年的 5年

年复合增长率将为8.3%。同时，随着超大规模

数据中心的发展，以及传统企业的转型，市场

结构的调整还将进一步深化，针对超大规模

数据中心的多节点服务器、人工智能服务器、

边缘服务器、液冷、自然风冷等创新技术和节

能方案会有更快的增长，服务器厂商需要更加

重视超大规模客户的创新需求，同时企业用

户会更多地发展创新业务，同时从传统基础

架构向新兴基础架构的迁移也会加快，推动

市场容量从传统方案转向云、AI、边缘等创新

技术。

市场结构的转变更利于敏捷创新的厂商，

2022年上半年，浪潮信息能够保持稳健的增长，

主要源于其JDM（Joint Design Manufacture）模

式下企业的敏捷运营能力，在服务超大规模数

据中心用户以及公有云、人工智能等创新业务

中获得明显的竞争优势。目前浪潮AI服务器市

占率20.9%，多节点服务器市占率13.1%，面向新

市场业务的产品布局也将进一步推动服务器的

创新与增长。 综合

全球服务器市场
上半年增24.1%

我国多项政策助力量子通信发展

量子通信是指利用量子纠缠效应进行信息

传递的一种新型的通信方式。这种通信技术最

激动人心的地方在于其“绝不泄密”的本事，独

特的加密方式使密钥具有不可复制性和绝对安

全性，一旦有人窃取密钥，整个通信信息会“自

毁”并告知使用者。

量子通信具有很多特点，与传统的通信方

式相比较，它最大的优势就是不可比拟的高安

全性和高效率性。首先，传统通信方式采用加

密方式保证信息的安全，比较容易被破解。量

子通信利用光量子的不可复制性，其密钥不是

固定的，充满随机性，即使密钥被截获也无法破

译。因此，理论上量子通信可以做到绝对安

全。其次，量子编码的效率非常高，不仅是“有”

和“无”两态（对应于“1”和“0”），而且可以是两

个量子自旋态的组合态。因此，用少量光子可

以传输大量的信息。此外，量子通信还有较强

的抗干扰能力、很好的隐蔽性能及较低的噪声

比等特点。

据中国信息通信研究院不完全统计，截至

2021年 10月，全球各国家和地区投资总规模已

经超过 130亿美元，量子信息科技的全球竞争

已经加快了步伐。

着眼国内，我国已出台多项政策助力量子

通信发展。2021年 3月，“十四五”规划纲要正

式发布，明确提出在量子信息领域组建国家实

验室、实施重大科技项目、谋划布局未来产业、

加强基础学科交叉创新等一系列规划部署。可

以预见，在未来5~10年，量子通信仍将处于不

断高速发展阶段。

量子通信持续突破按下“加速键”

经过多年努力，中国在量子通信领域实现

了从跟跑、并跑到部分领跑的重大转变。

2016年，中国成功发射全球首颗量子科学

实验卫星“墨子号”。“墨子号”设立了三大科学

目标：千公里级量子密钥分发、千公里级星地双

向量子纠缠分发以及千公里级地星量子隐形传

态。仅用1年时间，“墨子号”就提前并圆满实

现全部三大既定科学目标，并突破了高精度跟

瞄、星地偏振态保持与基矢校正、星载量子纠缠

源等一系列关键技术。

2017年，世界首条量子保密通信干线——

“京沪干线”正式开通。量子保密通信“京沪干

线”总长超过2000公里，覆盖四省三市共32个

节点，包括北京、济南、合肥和上海4个量子城

域网，通过两个卫星地面站与“墨子号”相连，总

距离达4600公里。

2021年，中国建成全球首个星地量子通信

网，创造500公里的现场光纤量子通信世界纪

录，进一步巩固了优势。

数据显示，截至 2021 年 5 月底，我国在量

子通信领域专利申请数量为 2599 件，为当前

世界各国中专利申请最多的国家，具备相对竞

争优势。

在核心量子通信器件方面，中国电子科技集

团有限公司、中国科学技术大学、中科院上海微系

统与信息技术研究所等实现了通信波段单光子探

测器和量子随机数产生器等主要器件的初步国产

化，打破了国外禁运的壁垒。专家表示，在未来2

至3年，通过关键器件的芯片化，量子加密设备的

尺寸可缩小到手机大小，并大幅降低成本。

在相关应用标准制定方面，在我国50余家

科研机构和企业的积极参与下，中国通信标准

化协会、全国信息安全标准化技术委员会、密码

行业标准化技术委员会等国家标准组织，围绕

量子保密通信技术的互联互通、安全测评、应用

服务等方面，编制了多项国家标准和行业标

准。我国学者突破了美国、加拿大等西方国家

的阻碍，在国际电信联盟发起成立了国际上首

个涵盖量子信息全领域的标准化组织，目前正

在牵头编制多项国际标准。

“量子密话”产品已在全国推广

目前，在我国量子通信技术已经进入应用阶

段。今年5月，中国电信发布了业内首款基于量

子信息技术的VoLTE加密通话产品——天翼量

子高清密话，可以通过一键拨打实现加密通话。

它采用了国产定制手机、量子安全SIM卡和国密

算法“三重保护”，在保障终端原生支持、VoLTE

高清通话的基础上，为用户提供“管-端-芯”一体

化安全防护并带来保密通信新体验。

简单来说，“量子密话”的原理就是利用量

子随机数及量子密钥分发机制，对语音信息进

行高等级的加密。由于量子密钥的生成是基于

物理机制的量子随机数而非数学算法产生，因

此每次的密钥都不重复也没有固定的规律，自

然也就无法破译。它适用于政务、金融、能源等

各领域企业，以及追求信息安全的行业用户，同

时也面向有保密通信需求的公众用户开放。据

了解，目前，“量子密话”产品已在全国推广，截

至今年9月，“量子密话”在全国范围内用户数

已突破40万。 据《人民邮电报》
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从量子技术出现起，人们对它的关注就
从未减少过。

当前，第二次量子革命正在到来，以量
子通信为代表的量子信息技术在全球范围
内快速发展，迎来前所未有的发展机遇。麦
肯锡最新研究报告提出，量子技术在2035
年有望实现近7000亿美元的价值。

而作为中国科技的一张名片，在量子通
信领域，中国已经走在世界的前列。关键技
术取得重大突破，并推动量子通信在各行各
业的广泛应用，不仅有利于为大众提供快
捷、安全的通信方式，还能够推动国家信息
安全更上一层楼。

中国信息通信研究院预测，未来5年左
右，量子通信将聚焦量子信息网络关键技术
和使能组件进行攻关，开展组网原型实验并
逐步推动构建标准体系，持续探索量子保密
通信商用化场景。这也预示着量子通信技
术可能会更加成熟，实现产业化和普及化，
使我们迈进“量子互联网时代”。

让工业企业的设备“连得上”，让生产流程“看得清”，让安全管理“防得准”，工业互
联网工程师就是实现这一过程的“赋能者”。统计显示，2019年至2021年我国工业互
联网人才需求三年翻了三番，预计2023年需求总量将达235.5万人。

近三个月来，用友网络技术工程师李加金辗转了河南、山西、福建等多个省份的十
几家企业。他驻扎在生产车间，和企业技术管理员、一线工人工作在一起，摸排企业上
“云”过程中的疑惑和困难。

“工业App应用场景有什么拓展？”“传感设备对安全生产数据的采集是不是能满
足需要？”——带着企业的需要，李加金忙着对用友精智工业互联网平台上的安全生产
管理App进行迭代升级。
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